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8CD 2.0 MI SLIM / Mobile Lite App

InStalaCny manual a nastavenie v programe BBIQ

Mobile Lite App

@ MI Slim ( Kompatibilita )
BBIQ
UNI SIET - F
BBIQ 3.167

__~\ Min 10 cm

~

Ak je vzdialenost medzi citaCkami
menej ako 10 cm, alebo ak su &itacky
umiestnené na kovovom povrchu,
mozZe sa znizit ¢itacia vzdialenost.

Neinstalujte ¢itacky blizko zdroja

silného elektromagnetického rusenia.

Neskracujte kabel na dizku kratsiu
nez 10 cm!
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aktualizacia
softvéru

GND (cierny) +

Ak je hnedy vodi¢ pripojeny na GND
pocas zapnutia €itacky, Citacka bude
¢akat na aktualizaciu softvéru 10
sekund. Ak softvérova aktualizacia
nezacne, Citacka pokracuje v

Out 1 max.

500mA

{

Vystupny max. prad 500 mA

Standardnej prevadzke.

+/-
Material meppe TAMPEr
prevadzkova
vzdialenost
Ak je funkénost tampera nakon-
figurovana (tamper je funkény), tak
material, na ktorom je &itacka
instalovana, méze ovplyvnit
spinaciu vzdialenost tampera.
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Pripojenie: Technické parametre
10...30 VDC....... technolégia: Mifare Desfire EV1/EV2
GND....oooovvvee, frekvencia: 13,56 MHz

WIEO / (Data)......

WIE1 / (Clock)....
TXD.eeeeeeeeeeeeen,
RXD.vovoveeeeeeeren Sedy
Zelena LED........
Cervena LED ...
Bzugiak.............. Zity

Podsvetlenie......

Pin klavesnica
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vystupny protokol: Wiegand 34bit
napajanie: 10 — 30 VDC 150 mA
spotreba: 20 mA pri 24VDC, max. 60 mA

podpora Cipov: Mifare DESFire EV1 a Ev2 UID +
aplik. subory, Mifare Classic UID + sektory

Sifrovanie: AES

Citacia vzdialenost: 1-3 cm

kompatibilita s OPJ RYS: UNI SIET-F

rozmery krytu - SLIM: 141 x 43 x 20 mm (vx$xh)
krytie: IP67

mechanicka odolnost: IK9

prevadzkova teplota: -40°C do +55°C

kryt: plast , farba: ¢ierna

kabel: LIYCY, 3m

LED - trojfarebna, piezobzuciak, opticky tamper
vystup RS232

mobilna aplikacia: Idesco Mobile Lite App
Bluetooth: BLE 4.1 alebo vysSia verzia

zakladna BLE konfiguracia: bezpecnostna
Uroven 2, vzdialenost ¢itania 1,5 -2 m,
opakovanie Citania: 4 sek.

8CD 2.0 MI SLIM



Bezpeénostné urovne pre otvaranie z mobilu

1 - autentifikacia (povolenie vstupu) bez dodatocnych ukonov. Uzivatel méze
vstupovat' bez potvrdzovania notifikacii, HANDS FREE vstup. Citacia vzdialenost
sa da definovat tak, aby nedochadzalo k nechcenému otvaraniu dveri.

2 - autentifikacia pomocou push notifikacie na zamknutej obrazovke telefonu.
3 - autentifikacia odomknutim teleféonu pomocou jeho vlastnych bezpeénostnych

prvkov ako je napr. PIN, vzor, odtlacok prsta atd. a naslednym potvrdenim
notifikacie.

8CD 2.0 Ml sa dodava so zakladnym nastavenim:
BEZPECNOSTNA UROVEN 2
CiTACIA VZDIALENOSTCCA1.5-2.0 M
INTERVAL CIiTANIA 4 SEKUNDY

Nastavena citacia vzdialenost zavisi aj od podmienok daného priestoru t.j. ¢i su
prekazkou napr. steny, a tiez vlastnostami a parametrami konkrétneho mobilného
telefonu.

Zmena konfiguracie bezpenostnej Urovne

Ak potrebujete iné nastavenie Citacky ako je zakladné, konzultujte moznosti s nasim
technickym oddelenim.

= na prekonfigurovanie Citaciek sa pouziju konfiguraéné privesky/karty - zakladna
sada, alebo vytvorené podla VaSich poziadaviek. Nie je nutna demontaz Citacky.

= ak mate v systéme viacero Citaciek, kazda moze mat inu konfiguraciu
bezpenostnej Urovne v zavislosti od potrieb konkrétneho priestoru.

= 8CD 2.0.MI mézu byt doplnené aj do uz existujuceho systému s 8CD 2.0. DESFire
Citackami.

Ako zmenit konfiguraciu pomocou konfiguraéného privesku?

1. Odpojte od napajania ¢itacku, ktord chcete konfigurovat'.

2. Po opdtovnom zapnuti napajania ¢itatky musite do 20 sekund prilozit’
konfiguraény privesok do Citacieho pola ¢itacky. Drzte privesok v ¢itacom poli,
CitaCka bude signalizovat prijatie nastaveni4-tébnovou melédiou.

3. Poprijatinastavenipokracuje v Standardnejprevadzke.




4. Vyskus$ajte otvaranie pomocou Standardného identifikatora - bezkontaktného
privesku, atiez pomocou mobilnéhotelefénu..

UPOZORNENIE! Po prekonfigurovani CitaCky je potrebné vypnat a zapnut
mobilnu aplikaciu (OFF/ON) alebo dat mobilny telefén, ktorym chcete otvarat
dvere, mimo Bluetooth Citacie pole ¢itacky a znovu ho do ¢itacieho pola vilozit
(pripadne vypnut a zapnut Bluetooth na mobilnom teleféne, aby si aplikacia
nacitala nové nastavenia Citacky.

Pridanie mobilného telefonu do databazy uzivatelov

Tento postup popisuje len pridanie mobilného teleféonu do zoznamu identifikatorov v
BBIQ, ostatné nastavenia v BBIQ alebo operacno-pamétovej jednotky (OPJ) najdete v
Malej prirucke BBIQ.

Ako programovaciu stanicu pre pridavanie mobilnych telefénov do databazy v
programe BBIQ je nutné pouzit operaéno-pamatovu jednotku UNI SIET -F s
vystupom RS485 alebo RS232 pre pripojenie k PC a moznostou nastavenia adresy
31 na DIP prepinacoch. Pre nacitanie ID Cisla telefénu do programu BBIQ je potrebné
zadat' v programe COM port na zadavanie identifikatorov.

Tabulka kompatibility UNI SIET - F a 8CD 2.0 MI

TYP OPERAGNO-PAMATOVEJ JEDNOTKY PR"I’(OF;’(EN'E OT‘[’)é:Qi’"E PR°‘;$:mgXAC'A
UNI-1219002 RS485 UNISIET-F RS485 ANO ANO
UNI-1219004 FLASH UNISIET-F RS485 ANO ANO
UNI-1219003 DUO UNISIET-F RS485 ANO ANO
UNI-1218006 RS232 UNISIET-F RS232 ANO ANO
UNI-1218002 WIFI UNISIET-F WIFI ANO NIE
UNI-1218004 ETHERNET USR-K2 UNISIET-F | ETHERNET ANO NIE
UNI- GPRS-TCPIP (RS485) GSM ANO NIE

Poznamka: Ako programovacia stanica sa vyuziva éitacka 8 CD 2.0 MI + OPJ UNI SIET-F pod/a
tabulky vysSie.




1. Ako programovaciu stanicu (programator) pouzite ¢itacku 8CD 2.0 Ml a vhodny typ
OPJ UNI SIET-F (pozri tabulku str. 3).

2. Citagku pripojte k OPJ UNI SIET-F s nastavenou sietovou adresou 31.

sietova

adresa

mevoamy | vse | | BBIQ

nacitanie

UID telefonu USBRSA85 PC s instalovanym
prenos programom BBIQ
UID telefonu verzia 3.167
do BBIQ a vyssie

3. Na prepojenie OPJ a PC pouzite prevodnik USB-RS485 (alebo priame pripojenie cez
kabel RS232). Ak su vSetky komponenty zapojené spravne, po privedeni napajania
Citacka pipne a LED sa rozsvieti, LED na OPJ zac¢ne blikat.

4. 'V hlavnom okne programu BBIQ kliknite na Nastavenia.

5. V okne Nastavenia systému vyberte zalozku Komunikané parametre.

6. Nastavte Komunikacény port na zadanie identifikatorov (COM port na ktorom je
pripojena OPJ).
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7. Mobilny telefon, ktory chcete pridat’ ako Uzivatela, musi mat’ nains§talovanu aplikaciu
Idesco Mobile Lite, ktora je dostupna pre Android 5.0 a vy3Sie a iOS 10 a vySSie.
Aplikacia je dostupna v Play Store alebo v App Store (pozri str. 7).
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8. Spustite aplikaciu v mobilnom teleféne a prepnite ju do ON rezimu. Aplikacia bude
bezat na pozadi.




9. Po spusteni aplikacie v mobile sa automaticky zapne Bluetooth (ak nie, zapnite ho
rucéne). V teleféne si aplikacia vytvori Specifické unikatne identifikacné &islo (UID),
pomocou ktorého bude mobilny telefon identifikovany v pristupovom systéme.

10. Spustite program BBIQ a v hlavnhom okne kliknite na tlacidlo Identifikatory. Zobrazi sa
okno Zoznam ldentifikatorov, v ktorom vykonate nastavenia vlastnosti.

11. V Zozname identifikatorov kliknite na tlacidlo Novy identifikator. Aplikacia Vas moze
zaroven vyzvat na definovanie komunikacného portu na zadavanie identifikatorov -
komunikacny port, na ktorom je pripojeny programator-prevodnik, cez ktory je OPJ
pripojena k PC (vid str.4, bod 6).
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12. Vlozte mobilny telefon do Bluetooth &itacieho pola ¢itacky.

= BLE

®| ) =L v [ e
AES
128bit

8CD 2.0 Ml ako
programovacia
stanica
13. Na mobilnom teleféne sa zobrazi notifikacia Mobile Lite aplikacie,
kliknite na notifikaciu s ikonou dveri, ¢im umoznite precitat Citacke
UID kéd mobilného telefénu.

m Idesco Mobile Lite = Access contral is ON

(U 1desco Mabile Lite

Mabile Reader I
Click this to open the door. @




Po stlaceni ikony dveri trva cca 3 sekundy kym citacka precita UID mobilu.
Komunikacia medzi mobilom a &itackou je potvrdena pipnutim &itacky.

14.V BBIQ v policku Identifikator sa zobrazi hexadecimalna hodnota (16-miestny kod)
UID mobilného telefénu. Program BBIQ vygeneruje tuto hodnotu automaticky.
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15. Vyplniite dal$ie informacie o uzivatelovi podobne, ako pri pridavani standardnych
identifikatorov. Potvrdte OK pre uloZenie vlastnosti mobilného identifikatora.

16.V Zozname identifikatorov sa zobrazi novy riadok.
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17. Pre pridanie dalSieho mobilného telefdonu do databazy uzivatelov postupujte podla
krokov 8-16.
18. Po ukonceni uprav v BBIQ sa ubezpecte, ze mate k PC pripojenu spravnu OPJ a
aktualizujte databazu. Postupujte podla pokynov v priru¢ke BBIQ.
19. Pouzitie mobilného teleféonu sa zobrazi v Udalostiach, podobne ako pouzitie
Standardného identifikatora.
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Pokyny pre uzivatelov mobilnej aplikacie Idesco Mobile Lite

Zakladné poziadavky pre vyuzivanie Mobile Lite aplikacie s 8CD 2.0 Ml
= ANDROID: verzia Android 5.0 alebo vy$sia, Bluetooth 4.1 alebo vy$Sia verzia

= i08S: verzia iOS 10 alebo vysSia, Blueatooth 4.1 alebo vys$Sia verzia

Pokial V4§ telefén nespliria tieto parametre, komunikacia medzi ¢itaskou a mobilom
méze zlyhavat, alebo vébec nebude mozna. Komunikacia s ¢itackou zavisi aj od
Bluetooth nastaveni a bezpecnostnych nastaveni mobilného telefon.

InStalacia Mobile Lite App
Aplikacia Idesco Mobile Lite je dostupna na Play Store (Android) alebo v App Store (iOS).

= S e —

Mobile Lite App

=

Play Store App Store
pre Android pre iOs

= priinStalacii aplikacie Idesco Mobile Lite postupujte podla pokynov vasho
operacného systému v mobilnom teleféne.

= po nainstalovani, otvorte aplikaciu a zapnite ju do ON rezimu.

= ak ste si nainStalovali aplikaciu a spravca pristupového systému pridal Vas
mobilny telefén do databazy uzivatelov v BBIQ, mbzete zacat pouzivat svoj
mobil na otvaranie dveri.

= dvere otvarate spésobom prisluchajicim k nastavenej bezpe¢nostnej trovni
na &itacke. Standardne je ako zakladna nastavena urovefi &. 2. Pripadne sa
informujte u spravcu pristupového systému.

= pre otvaranie dveri cez aplikaciu Idesco Mobile Lite nie je podmienkou prihlasenie
do mobilnej siete.

Prirucka je optimalizovana pre Android verziu Mobile Lite App.




Bezpecnostna troven 1

= identifikacia je mozna bez manipulacie s mobilom -
HANDS FREE, sta¢i mat spustenu aplikaciu - ON a
priblizit sa do Citacieho pola.

= nezobrazuju sa ziadne notifikacie o dverach.

= dvere sa otvoria automaticky (cca 3 sek) po
vstupe do Citacieho pola Citacky.

&3

UPOZORNENIE: Po otvoreni dveri sa vzdialte z Bluetooth
Citacieho pola citacky, alebo vypnite mobilnt aplikaciu, inak
bude aplikacia opakovane otvarat dvere.

Bezpecnostna uroven 2

= aplikacia musi byt spustena - ON a bezat na
pozadi.

= notifikacia sa zobrazi po vstupe do ¢itacieho
pola ¢itacky.

= otvorenie dveri je mozné po kliknuti na notifikaciu
aj na uzamknutej obrazovke.

¥ ieweca Uickie Lite + Accens conral imcH
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b Huskay vctod
| Chick this oo open the doar

U idezco Mobile Lite - Access control iz OM

U idesco Mobile Lite L

Boény vehod
Click this to open the door.

UPOZORNENIE: Pokial po otvoreni dveri zostane mobilny telefon v Bluetooth ¢itacom poly Citacky,
aplikacia bude nadalej zobrazovat notifikaciu kazdé 4 sekundy. Ak ponechate telefén v Bluetooth
¢itacom poly citacky dIhsi cas (niekolko desiatok minut, zavisi od nastaveni telefénu), telefén méze
prestat ukazovat notifikacie. V takomto pripade je potrebné vypnit a zapnut Mobile Lite aplikaciu a
pripadne aj vypnut a zapnut’ Bluetooth pripojenie. Plati pre bezpecnostnu trovern 2 a 3.



Bezpecnostna uroven 3

aplikacia musi byt spustena - ON a bezat na pozadi.
notifikacia zatvorenych dveri sa zobrazi po vstupe do ¢itacieho pola.
otvorenie dveri nie je mozné z uzamknutého telefénu

pred samotnym otvorenim dveri musite odomknut mobilny telefon spésobom, ktory
Standardne pouzivate (PIN kod, vzor, heslo, odtlacok prsta, rozpoznanie tvare).

notifikacia sa zobrazuje v hornej liSte upozorneni.

notifikaciu je mozné pozriet aj na uzamknutej obrazovke, ale otvorenie dveri je mozné len po
odomknuti obrazovky.
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Click this to open the door,

Poznamka

ak nepotvrdite notifikaciu(bezpe€nostna uroven 2 a 3), informacia o dverach sa
zobrazuje opakovane - v intervale Citania napr. 4 sekundy, az kym sa nevzdialite z
Citacieho pola Citacky.

notifikacie sa zobrazuju pre maximalne 5 dveri, od najblizSich po najvzdialenejSie.



Nastavenia v aplikacii Idesco Mobile Lite @

= premenovanie Citacky (dveri)
= zablokovanie / odblokovanie ¢itacky (dveri)

Mobile Lite App

Premenovanie cCitacky (dveri)

Pokial otvarate mobilom viaceré dvere, je (D) Idesrn Mobie Lite - Access control is 0N <

vhodné zmenit nazov dveri tak, aby bol

pre Vas okamzite rozpoznatelny. Délezité (1) 1desca Mbiie Lite

je to vtedy, ak sa niektoré Citacie polia Boény vchod '
Click this to open the door,

inStalovanych Citaciek prekryvaju a teda

sa Vam na mobile zobrazia notifikacie pre

niekolko dveri su¢asne (max.5) v poradi
T . . v Dvere - schady

od najbliz8ich po najvzdialenejSie dvere. Click this to open the door, '

U idesea pMobils Lite

1. Otvorte aplikaciu Mobile Lite a na spodne;j lite kliknite na ikonku Doors .'"_

2. V zozname pouzivanych dveri klinite na tie, ktorych nazov chcete prepisat.
3. Vriadku s nazvom Name upravte nazov.

Pbévodny nazov CEitacky sa bude nadalej zobrazovat' v riadku Original Name a v hornej liste V
néazve dveri bude uvedeny v zatvorkach.

f ]

Home Blocklist

26 M A

= Doors

Bodny vehod

3345 schody (rys)

Dwere - schody

Hlavny wehod Divere - :;l;hu;‘

Last seen
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Zablokovanie / odblokovanie dveri

Ak nechcete, aby sa Vam niektoré z dveri zobrazovali v ponuke, mbzete ich presunut
do Blocklistu (zoznam blokovanych dveri). Pokial sa priblizite k CitaCke /k dveram
ulozenych v Blockliste, nezobrazi sa ziadna notifikacia (bezpecnosta uroven 2 a 3)
nebude mozné dvere otvorit / dvere sa automaticky neotvoria (bezpeénostna droven 1).

1. Otvorte aplikaciu Mobile Lite a na spodnej lite kliknite na ikonku Doors _"'_
2. V zozname pouzivanych dveri klinite na tie, ktoré chcete zablokovat'.

3. V hornej liste kliknite na BLOCK. Dvere budu presunuté do Blocklistu a dvere sa
nebudu zobrazovat v notifikaciach ani v zozname Doors.

4. Ak chcete zrusit blokovanie dveri klinite na ikonku Blocklist *

5. V zozname vyberte dvere, ktoré chcete odstranit z Blocklistu a kliknite na ne. V hornej
liste kliknite na UNBLOCK.

1304 w4 1305 = vd 2

€« Boény vchod (Mobile Reader) 8Lock ) = Boény vchod (Mobile Rea... UNsLock '

MName: \ MName: \

Bocry vehod Botry vehod

Last seen Last seen

Original Name: Criginal Mame:
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PRISTUPOVE A ‘ predaifia a otvéracia doba: tel: 02-53412923, 02-53417104
Obed. prestavka: 12.15 - 13.00 h.
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