‘BBIQ

Vychovava l'udi...

Zakladné viastnosti
operacno-pamatovej jednotky

WIFI UNI SIET

a nastavenia IP adresy

www.rys.sk &’.
www.bezpecnehyvanie.sk Q’

Tato prirucka obsahuje iba infor-
macie o pripojeni popisovanych
technickych prvkov, ktoré su
stiéastou produktov firmy RYS®k
sieti ethernet.

Navod na pouzivanie programu BBIQ,
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Nastavenie sietovej adresy

Co NAJDETE V POKYNOCH

& Tato priru¢ka popisuje len nastavenia IP adresy pre WIFI OPJ a jej pripojenie
do WiFi siete.

Operaéno-pamétova jednotka (OPJ) WIFI UNISIET F patri do novej rady firmvérovych jednotiek s
novym typom procesora. Zakladna funkénost je rovnaka ako pri $tandardnych OPJ UNI SIET RS485,
avsak pre pripojenie k PC vyuziva bezdrétové WiFi pripojenie. Firmvérova verzia OPJ prinasa aj
niekolko novych funkcii a rozSirenu kapacitu pre pocet uzivatelov. Postup nastavenia a pripojenia k
WiFi sieti je popisany v tejto prirucke. Komplexné nastavenia v programe BBIQ najdete v Malej
uzivatelskej prirucke dostupnej na stiahnutie www.rys.sk, pripadne kontaktujte nasu technicku
podporu na tel.Cisle 02-53412923.

Spracované: 20.09.2019, Software: BBIQ verzia 3.167

NASTAVENIE SIETOVEJ ADRESY

Pred samotnym nastavenim IP adresy, nastavte na OPJ
WIFI UNI SIET sietovu adresu 0. Tato adresa je
Standardne prednastavena od vyroby. Pri nastavovani
sietovej adresy 0 musia byt DIP prepinace 1 az 5 su v
polohe OFF.

NASTAVENIE FUNKCIE PIEZO

Funkcia sa vyuziva na signalizaciu zopnutia dverového relé a [ [omxcmurcon  ses arior - cparatns sesmorcs =] | [eqm
Umeestnen/ooois Zaradena

otvorenia dveri s vyuzitim vstavaného piezosignalizatora na ey vered s
Kopntakind osc08 |

OPJ. Po prilozeni identifikatora bude piezo trvalim ténom sig- o 3 I vypeiton

nalizovat' zopnutie relé a nasledne po otvoreni dveri bude pre-
ruSovanim pipanim upozorfiovat na otvorené dvere. Signaliza-

MWI2008
()

cia bude ukoncena v momente zatvorenia dveri. , ] |
Pre spustenie funkcie je potrebné: St Y S
1.V programe BBIQ (Zariadenia - Vlastnosti zariadenia) povo- —

[ Mezainamenat udsicali &
serntisana

lit funkciu Zaznamenat’ udalosti zatvorenia. Funkcia sa - Porok upezerac
nastavuje vo vlastnostiach zariadenia. :
2. Prepinac DIP €. 6 musi byt’ prepnuty do polohy ON.

Ako bude reagovat' PIEZO na OPJ pri réznych nastaveniach DIP ¢.6 a funkcie Zaznamenat udalosti

Funkcia v BBIQ DIP 6 FUNKCIA

M ON ON piska trvalym ténom pri zopnuti relé, preruSované
pipa pocas otvorenia dveri /funkcia PIEZO je zopnuta

O OFF ON piska len pri nasilnom otvoreni dveri
M ON OFF piska len pri zopnuti relé
O OFF OFF nereaguje
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Postup pripojenia do WiFi siete

POSTUP PRIPOJENIE DO WIFI SIETE
Pripojte OPJ WIFI UNISIET k napatiu. LED (RUN) signalizujlica napajanie zaéne blikat. PouZite
napajaé, ktory zodpoveda technickej pecifikacii OPJ WIFI UNI SIET.

Po pripojeni k napatiu sa aktivuje aj WiFi modul na OPJ, jeho funk&nost’ signalizuje rozsvietenie

LED oznac¢ena ako WiFi ON.

Cez PC alebo mobilné zariadenie sa pripojte do WiFi siete s nazvom USR-C215. Pri prvom
prihlaseni je pripojenie bez hesla. Ak v procese nastavovania meno tejto WiFi siete a pristupové
heslo zmenite, poznadte si ho (vid. nastavenia AP médu, strana 4).

Do internetového prehliadac¢a zadajte IP: 10.10.100.254

O Cakd sa na server10.10.100.... %

Obr. 2

Server si vyziada meno pouzivatela a heslo
pre prihlasenie, obr. 3, zadajte nasledovné
Udaje - vyrobné nastavenia:

Meno: admin
Heslo: admin

r M
._n 2"" - . Zabezpedenie systému Windows &]

Server'10.10.100.254 poaduje meno pouivatela a heslo. Server ohlasil, Ze
jez.

Upozornenie: Vate meno pouiivatela a hesla sa odali pomocou
z3kladného overenia cez nezabezpecené pripojenie.

-

‘ admin

["] Zapamatat si moje poverenia

Po prihlaseni na server sa zobrazi Web rozhranie pre nastavenie WiFi, obr. 4.

Web:V2.3.4 Firmware Version:V2.2.5

USR IOT

-10T Experts-

T = ]

Module MAC: D8BO4CDO0EBSS
Trans Setting Medule Mid: USR-C215
Extra Function Module Ver: 2.2.5

System Setting WiFi Mode: apsta

Firmware Update

AP IP: 10.10.100.254

About USR

AP SSID: USR-C215

AP Secure: NONE

STA SSID: RYS_TOWN_I

1 182.168.0.226

STA Gateway: 192.168.0.109

Be Honest, Do Best!

= Module Ver:
The current
firmware version

WiFi Mode:

The WiFi mode of
module contains
AP/Station/APSTA

Kliknite na zalozku WiFi Settings. Zobrazi sa okno pre nastavenie WiFi parametrov.

WIFI UNISIET

Obr. 3

Obr. 4



Postup pripojenia do WiFi siete

V sekcii Wifi Mode Select odporu¢ame ponechat prednastaveny AP+STA mode (mdd pristupové-
ho bodu).

Systemn Status WiFi Mode Select “;

AP mode

* Network
Trans Setting Name({SSID):
STA mode 1-32 characters
AP+STA mode Case sensitive
« Password: Obr. 5
Password(8-63 bytes): NONE The AP password

Extra Function Network Name({S5ID):

System Selting

Wifi méd mente az ked’ mate nastavané vSetky parametre STA (vid’ str.5) !

AP+STA mode umoZriuje VaSmu zariadeniu (napr. PC, mobil) pripojenie do pristupového bodu (AP -
Access point) OPJ a zabezpecuje bezdrétovy pristup OPJ do Vami zvolenej WiFi siete, ktorej para-
metre nastavujete v sekcii STA mode, vid’ okno niZSie.

V pripade, Ze ako WiFi mode vyberiete STA mode, nebude mozné pripajat sa k OPJ cez pristupovy
bod, tak ako je uvedené na str. 3, ale len priamo cez Vasu vnutorni WiFi siet na IP nastavenu v OPJ,
vid' strana 8. V tomto pripade je nevyhnutné pamét si IP adresu OPJ .

NASTAVENIE AP MODE

V tejto Casti sa nastavuju parametre pristupového bodu OPJ .

System Status WiFi Mode Select

WiFi Setting WiFi Work Mode: AP+STA mode ~ + Network

Trans Setting AP Mode Name(SSID):
_ 1-32 characters
B Bt |_Network Name(SSID): USR-C215 Case sensitive

Password:
[Password(SfGE bytes): NONE The AP password
is 8-63 bytes
1P Address: 10.10.100.254 (SR
About USR Wl‘thl_)u! this
restriction),
Mask: 255.255.255.0 NONE said no
encryption; Case
STA Mode sensitive Obr. 6
— DL

V pripade, Ze pouzivate len jednu OPJ WiFi, mdZete ponechat AP mode nastavenia pristupového
bodu bez zmeny.

System Setting

Firmware Update

Pokial sa budete pripajat k viacerym OPJ cez pristupovy bod, je potrebné odlisit nazvy pre WiFi
pristupového bodu. V sekcii AP Mode zmerite tieto nastavenie:

Network Name (SSID): zmerite nazov USR-C215 napr. podla umiestnenia OPJ (Hlavny vchod,
Pivnica alebo Kontajnerové stojisko a pod., obr. 7)

Password(8-63bytes): zmerite NONE na prihlasovacie heslo pre WiFi pristupového bodu.

NeTWo

Trans Setting AP Mode Name(SSID):
1-32 characters

Extra Function Netwark Name(SSID): Hlavny-vchod Case sensitive

Password:
Password(8-63 bytes): ruzovaDohnall The AP password
is 8-63 bytes
IP Address: 10.10.100.254 (BB ]
About USR wrthu?ut_ this
restriction),
Mask: 255.255.255.0 NONE said no

System Setting

Firmware Update

WIFI UNISIET



Postup pripojenia do WiFi siete

= Nastavenie /P Address a Mask nemeiite.

* Noveé meno a heslo budete pouzivat pre pripojenie k pristupovému bodu, pri Uprave alebo zmene

pripojenia k OPJ.

NASTAVENIE STA MODE

= V okne WiFi settings nastavte dalSie parametre v sekcii STA mode pre WiFi siet, do ktorej sa

ma OPJ pripaojit.
Web:Vv2.3.4  Firmware Version:V2.2.5

USR IOT

-10T Experis—

System Status AP Mode

Network Name(S5ID): [USR-C215

Trans Setting

Mask: [255.255.255.0

Password(8-53 bytes): [NONE

IP Address: [10.10.100.254

Search

Be Honest, Do Best!

Name(SSID):
1-32 characters
Case sensitive

Password:

The AP password
is 8-63 bytes
{STA password
without this
restriction), NONE
said no
encryption; Case
sensitive

Open this feature,
will get IP by
dhcp; turn off,
need to manually
enter the IP

Network Name(SSID): |RYS_TOWN_|
Encryption Method: | AUTO
I STA Password: | |
| DHCP: | Disable
| 1P Address: [192.168.0.226
vask:
Save

Obr. 8

= V sekcii STA Mode zmerite tieto nastavenie:

Network Name (SSID): kliknite na tlacidlo Search a vyhladajte WiFi, do ktorej sa ma OPJ WIFI

UNISIET pripojit.

STA Password: vyplrite prihlasovacie heslo do vybranej WiFi siete.

DHCP: nastavte Disable

IP Address: Nastavte IP adresu, ktorti bude OPJ WIFI UNISIET pouzivat v sieti.

= Kiliknite na tla¢idlo Save pre uloZenie nastaveni..

UPOZORNENIE: Vsetky zmeny nastavenia prihlasovacich mien, hesiel, nazvov
WiFi a IP adries si poznacte, aby ste sa k tymto udajom vedeli neskér vratit.

WIFI UNISIET



Postup pripojenia do WiFi siete

= Kiliknite na zalozku Trans Setting a skontrolujte nastavenie Serial Port Set, ktoré su dblezité pre

komunikaciu OPJ s BBIQ. Ak by doSlo k resetu nastaveni OPJ na defaultné, je potrebné, aby bol
sériovy port nastaveny ako je uvedené nizSie:

Baud Rate (1200-460800 bps): 9600

Data Bit: 8

Check Bit: None

Stop Bit: 1

CTSRTS/485: NFC

.4 Firmware Versi

USR 10T Be Honest, Do Best!

-10T Experts—

System Status Serial Port Set

WiFi Setting Baud Rate (1200-460800 bps): | 9600 ~ S
» Baud Rate:
Dats st : -
Trans Setting 1200~460800bps

Check it crswrs/ans:
Port:

crsus ass Iressas

Firmware Update TR Server IP
Address:

Made: When the module

is Client, the

SocketA Connect Set remote server
address to be
Protocol: | TCP-Server connected; When
it's TCP server,
I Port: |4D[]1 the parameter is
invalid; The
Server IP Address: 192 168 0 168 parameter can be
name
protocol

Port: |8899
Server IP Address: (10.10 100 254

| Save |

Obr. 9

= sekcii SocketA Connect Set skontrolujte nastavenia portu:
Protocol: TCP-Server

Port: 4001.

= Kiliknite na tlacidlo Save.
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Postup pripojenia do WiFi siete

ZMENA HESLO DO USR APLIKACIE

= Ak chcete zmenit' pristupové meno a heslo do aplikacie USR, kliknite na zalozku System setting a
v sekcii User& Password zmerite Username (meno) a Password (heslo).

= Potvrdte Save.

* Nové meno a heslo si poznacte, aby ste sa vedeli do aplikacie opatovne prihlasit.

System Status User & Password
WiFi Setting Username: admin
e | SS—
Password: admin factory Settings,

configuration will
default
Restart & Reload arguments when
leaving the
[ Restart | | set To Factory | i pEnED
change the

Ak ste vykonali vSetky potrebné nastavenia odpojte svoje PC alebo mobilné zariadenie od
WiFi pristupového bodu USR-C215 a pripojte sa do svojej WiFi siete (siet, do ktorej sa
pripojila aj OPJ, nastavena v STA mode).

OVERENIE PRIPOJENIA OPJ DO WIFI SIETE

= Ak je OPJ pripojena do WiFi siete, LED s oznaéenim CONNECT bude blikat. Pokial po ulozeni
nastavenych parametrov v USR aplikacii nedbjde k pripojenie OPJ do Vasej WiFi siete (LED
CONNECT nesvieti), odpojte OPJ od napajania a opatovne ju pripojte.

= Spravne nastavenie IP adresy OPJ
WIFI UNISIET a jej komunikaciu s PC
mézete skontrolovat cez prikaz PING
napr. v textovej aplikacii cmd.exe pre
Windows obr. 7.

= Pokial je komunikacia v poriadku,
mozete prejst do nastaveni Zariadenia
v programe BBIQ, obr. 15.

Obr. 11

= V pripade, Ze Ping funkcia na danu IP adresu pre OPJ funguje, ale OPJ nekomunikuje s BBIQ,
skontrolujte nastavenie portu v aplikacii USR v zalozke Trans Setting , sekcia SocketA, vid' str. 6
obr.9.

WIFI UNISIET 7



Postup pripojenia do WiFi siete

ZMENA NASTAVENEJ IP ADRESY OPJ ALEBO WIFI SIETE

A) Ak ste ponechali nastavenie WiFi Mode Select na AP+STA mode, zmenu konfiguracie WiFi siete
alebo IP adresy pre OPJ mézete vykonat dvomi spbsobmi:

= pripojenim do aplikacie USR cez AP podla postupu popisaného na strane 3.

Pokial ste zmenili nazov a heslo pre WiFi pristupového bodu AP alebo pristupového meno a
heslo do USR aplikacie, musite pouZit tieto prihlasovacie udaje.

= pripojenim do aplikacie USR priamo cez IP adresu OPJ.

B) Ak ste nastavili WiFi Mode Select na STA mode, zmenu konfiguracie WiFi siete pre OPJ mozete
vykonat len pripojenim do aplikécie USR priamo cez IP adresu OPJ.

PRIPOJENIE DO USR cez IP ADRESU OPJ

= Pripojte OPJ WIFI UNISIET k napétiu.
= Do internetového prehliadaca zadajte IP adresu OPJ, napr. 192.168.0.226

* Pre pripojenie do aplikacie USR-C215 si server vyZiada meno pouzivatela a heslo pre
prihlasenie. Ak ste nemenili prednastavené meno heslo pre aplikaciu USR-C215, tak zadajte
meno: admin, heslo: admin, vid obr. 13. V opaénom pripade zadajte svoje meno a heslo, ktoré
ste si predtym nastavili.

= Dalej pokradujte podia postupu na strane 4.

IP adresa OPJ

T s W ol el
( (:-)O"q http://192.168.0.226/ | 4/

| D Cakd sa na server 192.168.0.... | | 3

5
Zabezpecenie systému Windows @

Server 192.168.0.226 pozaduje meno pouzivatela a heslo. Server ohldsil, ze

Obr. 12 Jez.

Upozornenie: Vaie mene poutivatela a heslo sa odoéli pomoceu
zakladného overenia cez nezabezpedené pripojenie.

Pokial ste zmenili pristupového
meno a heslo do USR aplikacie, )
musite pouzit tieto prihlasovacie ‘

udaje.

| ‘ admin |

["] Zapamitat si moje poverenia

Obr. 13
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Postup pripojenia do WiFi siete

NASTAVENIE OPERACNO-PAMATOVEJ JEDNOTKY WIFI v BBIQ

Ak ste nastavili IP adresu WIFI UNI SIET, je potrebné vykonat nastavenia komunikaénej linky a sieto-
vych adries zapojenych opera¢no-pamétovych jednotiek.

= \/ hlavhom okne programu BBIQ kliknite na tla¢idlo Zariadenia, zobrazi sa okno Zoznam zariadeni,

= Kliknite na Nové zariadenie, zobrazi sa okno Zariadenie.

=

= Zvolte Typ zariadenia DEK (iButton) / BES (RFID) - opera¢na jednotka,

= V poli Definicia komunikaénej linky vyberte TCPIP. Ak sa nezobrazi rozbalovacie pole a polozka
TCPIP sa neda vybrat, tak do pola Definicia komunikaénej linky napiSte ru¢ne text: TCPIP.

* Do pola Sietova adresa na komunikacnej linke zadajte IP adresu operac¢no-paméatovej jednotky,
ktoru ste nastavili v aplikacii USR-C215 v sekcii STA mode.

Typ zariadenia

Definicia Enej linky
TCPP - ]

[p=x (i3usvon) / BEs1a7TD) - operatné jedmouke | [
Umiestnenieipopis zariadenia

IKnntajngm\;é stojisko Sietova adresa na kemunikacngj linke
Kontakina osoba I 192.168.0.226 I

IPeler RYS

[~ Aypni oniine komunikaciis

Poznémky
indtalované 15.5.2018 B

~ | [T Zobrazit Casové zony Obr. 16

* Pri nastavovani ostatnych parametrov zariadenia postupujte podla uzivatelskej priru¢ky k programu
BBIQ, resp. napovedy v programe BBIQ,

I~ lgnorovat alarmy sivisiace so zariadenim

l »

= Zapnite on-line komunikaciu (poli¢ko Vypnut online komunikaciu musi byt prazdne), ak su vSetky
nastavenia spravne, v spodnej €asti hlavného okna programu sa zobrazi komunika&ny riadok, obr.

17.
| I

TCPIP 152.168.0.226 'Kontajnerové stojisko’ Naditanis nultého zéznama 30

Obr. 17

WIFI UNISIET 9



Nastavenie OPJ WIFI v programe BBIQ

TECHNICKE PARAMETRE

Operacéno-pamétova jednotka (OPJ) WIFI UNISIET F patri do novej rady firmvérovych jednotiek s
novym typom procesora a vy$Sou kapacitou uZivatelov. Podporuje obe technolégie RFID aj iButton,
tzn. k OPJ sa mézZe pripajat bezkontaktna citacka i dotykové plocha sucasne. OPJ umoZiiuje
obojsmernt kontrolu jednych dveri s nezavislym zdznamom o vstupe a vystupe. Zabezpecuje tieZ
kontrolu stavu dveri za pomoci integrovanej funkcie CSD (asovy snimaé& dveri). Stav relé a dveri je
signalizovany pomocou piezosignalizatora na OPJ (funkcia PIEZO, viac na str. 2). Podporuje
nacitanie identifikatorov z OPJ (funkcia TX kéd). K PC sa pripaja cez bezdrétovi WiFi siet. Pocet
OPJ v systéme je zavisly od poctu volnych IP adries v systéme.

= 1x relé pre kontrolu dveri

= 1x relé pre signalizaciu

= CSD - kontrola stavu dveri

= ZPK - otvorenie externym impulzom

= PIEZO - signalizacia stavu relé a dveri

= TX kéd - nacitanie ID z OPJ cez adresu 31
= pripojenie k PC cez WiFi

Napéjanie: 8- 15 VAC/12-24V DC
Spotreba pradu: 80 mA v klude
150 mA v prevadzke
Citaci protokol: - Wiegand 26bit
- Wiegand 34 bit
Typ identifikatora:
= jButton DS1990R-F5 (DEK)
= RFID privesok/karta - podla typu pripojenej
Citacky 125KHz, 13.56 MHz Mifare Classic,
Mifare DESFire

10

Podporovany software: BBIQ - tretia generéacia
Vstupy: - pre 2 ¢itacie jednotky RFID
- pre 2 dotykové plochy

Vystupy: 2 x relé 8

A/250VAC

Anténa: WIiFi 802.11 bgn

Kapacita uZivatelo

v: 2000 identifikatorov

Kapacita EEPROM (off-line): 1800 udalosti
Hodiny realneho ¢asu

On-line prepojenie

a ukladanie zaznamov do PC

Pocet sietovych OPJ v systéme: podla poctu IP adries
Zmena firmvéru cez aplikaény softvér

Doba uvolnenia el.

zamku: od 1az12s

Rozmery montaznej Skatule: 90x105x66 mm (vx$xh)
Montéz na DIN listu

UNI

1-
1
3-
4
5

SIET WIFI
Wifi modul

- LED - signdlizicio aktivovania WiFi moduly - zanuty

LED - signalizdcia pripojenia do Wifi siete

- LED - signalizéicio atvorenia Externjm impulzom z DT
- LED - signaliziicia stavu dveri:

- ofvorené - nesviefi
- zafvorené - sviefi

- LED - signalizcio napajonio

- Procesor

- Batério 3VDC (pre hodiny redlneho casu)
- Piezobzutiok

-Relé £.2

-Relé .1

- Usmeriiovad mostik

- Poistka

- Ochronné napéjocie filtre

- Svorky pre pripojenie nopajania
- DIP prepinnce

- Wifi anténa

WIFI UNISIET



Technické parametre

PRIHLASOVACIE MENA A HESLA

OPJ WiFi ¢&. 1

Datum instalacie:

Umiestnenie OPJ
Popiste miesto instalacie OPJ (adresa, umiestnenie v
objekte, napr. hlavny vchod apod.)

Nastavuje sa v zalozke WiFi setting / sekcia STA mode

IP adresa:

Nazov WiFi, do ktorej je OPJ pripojena:

Heslo na WiFI, do ktorej je OPJ pripojena:

Nové nastavenie USR-C215 WiFI siet’' AP mode

Nastavuje sa v zalozke WiFi setting / sekcia AP mode

USR WiFi meno (Network Name(SSID):

USR Heslo do WiFi (Password(8-63 bytes):

Nové nastavenie pristupu do Aplikacie USR

Nastavuje sa v zalozke System setting / sekcia User & Passwo

rd

Meno (Username):

Heslo (Password:

OPJ WiFi ¢&. 2

Datum instalacie:

Umiestnenie OPJ
Popiste miesto instalacie OPJ (adresa, umiestnenie v
objekte, napr. hlavny vchod apod.)

Nastavuje sa v zalozke WiFi setting / sekcia STA mode

IP adresa:

Nazov WiFi, do ktorej je OPJ pripojena:

Heslo na WiFI, do ktorej je OPJ pripojena:

Nové nastavenie USR-C215 WiFI siet’' AP mode

Nastavuje sa v zalozke WiFi setting / sekcia AP mode

USR WiFi meno (Network Name(SSID):

USR Heslo do WiFi (Password(8-63 bytes):

Nové nastavenie pristupu do Aplikacie USR

Nastavuje sa v zalozke System setting / sekcia User & Password

Meno (Username):

Heslo (Password:

WIFI UNISIET
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